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Delad sensordata forbattrar hantering av kriser,

terrorism och hojd beredskap

Maria Andersson, David Lindgren, Peter Nilsson, Asa Berglund och Ola Svenonius

Forutom foljder av den sikerhetspolitiska
utvecklingen riskerar Sverige att drabbas av
terroristattacker och 6kad grov brottslighet. Total-
forsvarsformagan och krisberedskapen behéover
stirkas. Samverkan mellan berérda myndigheter,
samt riddningstjinsten och Forsvarsmakten,
gillande tekniska sensorer och sensordata kan
bidra till en stirkt totalférsvarsférmaga och
krisberedskap. Men for att detta ska ske krivs en

forindring i myndigheternas arbetssiitt.

TOTALFORSVARET KAN STARKAS GENOM
SAMVERKAN

Terrorattacken pa Drottninggatan varen 2017 och
skogsbrinderna sommaren 2018 ir exempel pa
allvarligahidndelser ddrsamverkan mellan myndigheter
betydelse for krishanteringsformagan.
Samverkan ger till exempel mojlighet att skapa en
samlad ligesbild, det vill siga en sammanstillning
av kritisk information frin flera olika myndigheter.
En samlad ldgesbild skapar ckade méjligheter for att

far stor

forstd omfattningen av en kris.

Sensorer, och de data sensorerna ger, ir viktiga
bidrag till den samlade ligesbilden. Kameran ir
en vanlig sensor hos myndigheterna. Exempel pa
sensordata ir kamerabilder och si kallade detektioner
av objekt, sasom fordon eller specifikt ett fordons
registreringsskylt. Kameror finns bland annat pi torg
och tunnelbanestationer samt lings med vigar och
jarnvigar. Vid en allvarlig kris kan riddningstjinsten,
Trafikverket och  Polisen avseende
kamerabilder fér att snabbare fi information om
omfattningen av det akuta krisldget. Utan en pa
forhand bestimd procedur for samverkan finns en
risk att det tar mycket lang tid att fi informationen,
vilket kan leda till att krisen blir allvarligare.

samverka

Att utveckla en pé férhand bestimd procedur for
samverkan mellan myndigheter avseende sensorer
och sensordata ir ett viktigt steg mot att hoja
totalforsvarsformdgan. Sensorsamverkan kan vara
avgorande under pagidende kris eller samhillsstérning
dir en aktuell, korrekt och kontinuerligt uppdaterad
samlad lagesbild ir nddvindig for att avvirja en
pagiende kris.

I dag sker ingen formaliserad samverkan avseende
sensorer eller sensordata; snarare sker detta ad hoc nir
akuta situationer uppkommer. Nir sddan samverkan
sker 4r det ofta baserat pa personliga kontakter mellan
enskilda tjanstemin inom olika myndigheter. Risken
ar stor att viktiga personliga kontakter saknas och
att systemet blir kinsligt for personalforindringar.
Konsekvensen av detta ad hoc-system ar ett ineffektivt
nyttjande av samhillets tillgingar, och bristande tid
och resurser for att hantera de eventuella juridiska eller
organisatoriska sporsmél som kan uppsta vid sidan
samverkan. For en effektivare totalfrsvarsformaga
krivs etablerade rutiner fér utbyte av sensordata
samt en beredskap att bade dela och ta emot andra
myndigheters  sensorresurser.  Samverkan  och
samarbete maste fungera i vardagen for att fungera
vid en kris.

Bevakningsansvariga myndigheter ar myndigheter
som har vissa sirskilda uppgifter vid kris och hojd
beredskap. Dessa har ett ansvar att planera for sitt
eget kris- och sikerhetsarbete. Om en myndighet
saknar egna sensorer, eller endast har ett fatal, sa blir
myndigheten sirskilt beroende av samverkan for att
tillfredsstilla behovet av sensordata vid en akut kris.

For att sensorsamverkan ska fungera dr det av
stor vikt att ge bevakningsansvariga myndigheter,
samt riddningstjansten och Forsvarsmakten, bittre
kunskap om varandras sensorer, hur de anvinds
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och vilken typ av information de tillhandahiller.
Det dr dven av stor vikt att ge béttre kunskap om
de mojligheter som finns att med sensordata fi en
forbattrad samlad ligesbild. Sidana méjligheter kan
exempelvisvaraolika typeravdatabearbetningstjinster
som kan underlitta vid analys av stora datamingder,
eller ge en tydligare bild av ett omride. Hir kan
obemannade flygande farkoster anvindas, vilka kallas
Unmanned Aerial Vehicle (UAV) eller Unmanned
Aerial System (UAS).

Behovet av sensorsamverkan ir stort bland annat
ndr det giller bilder frin omraden dir en akut kris
pagir. Med en kamera monterad pa en obemannad
flygande farkost eller en helikopter ges information
om omraden som annars kan vara omajliga att na eller
riskabla att vistas i. Det finns vidare goda méjligheter
att fran luften fi en snabb overblick vilket ofta dr
avgorande i en krissituation.

Vid en svar sambhillskris
sprids ofta effekter
efter att krisen uppstatt, och

langt

geografiske lingt utanfér den
plats dir krisen 4ger rum.
Terrordddet i Stockholm ir
ett exempel pd det. Dirfor
ir dven kameror pa jirnvigs-
och tunnelbanestationer samt
lings med vigar, jirnvig- och
tunnelbanespar efterfrigade vid
samverkan. Sidana kameror ger information om hur
flddet av minniskor och fordon paverkas under en
kris.

En annan typ av samarbete som kan vara av intresse
for myndigheterna 4r samverkan vid statliga inkop
av nya sensorer. Gemensamma inkdp kan gynna en
standardisering, vilket i sin tur kan underlitta for
sensorernas drift och i hanteringen av sensordata hos
olikamyndigheter. Gemensamma inkép bor dessutom
kunna leda till bittre avtal genom att myndigheterna
bland annat kan dra nytta av varandras kompetenser
vid kravstillning av sensorerna.

JURIDISKA UTMANINGAR

Det svenska krisberedskapssystemet bygger till stor
del pa samverkan mellan myndigheter och andra
aktorer pé lokal, regional och central nivé och mellan
olika sektorer. Det regelverk som giller till vardags
ska tillimpas dven i krissituationer. Utgdngspunkten i

“Vid en svar samhallskris
sprids ofta effekter [angt
efter att krisen uppstatt, och
geografiskt langt utanfor
den plats dar krisen dger
rum. Terrordadet i Stockholm
ar ett exempel pa det.”

svensk forvaltning dr att myndigheter har definierade
uppgifter och ir sjilvstindiga i forhéllande till
regeringen och varandra. Krav pa att myndigheter ska
samarbeta och samverka framgaravolikabestimmelser
i lagstiftningen men det framgir inte hur de ska gora
detta. Det innebir att det kan uppstd situationer
nir rittsregler som giller i myndighetens ordinarie
verksamhet passar simre i samverkanssituationer
vilket hindrar en effektiv samverkan.

En annan aspekt nir det giller myndigheters
sjalvstindighet i forhallande tll varandra 4r att
sekretess som huvudregel giller mellan olika
myndigheter. Sekretessen, som bland annat utgér ett
skydd f6r myndighetens egna informationstillgingar
och f6r enskilda som forekommer i myndigheternas
verksamhet, ser olika ut for olika myndigheter och
fors 6ver till andra myndigheter i olika utstrickning.
Det kan ocksa vara si att det
faktum att en myndighet har
tillgang till en viss typ av sensor
eller sensordata dr kinsligt ur
ett sekretessperspektiv eftersom
det avslgjar  myndighetens
och dirmed rikets férmégor.
Detta innebidr sammantaget
att bestimmelser om sekretess
har en begrinsande inverkan
pa mojligheterna att fritt
samverka mellan myndigheter.

Vidare kan dataskyddsférordningen (GDPR),
som utgdr ett integritetsskydd for enskilda personers
personuppgifter, komplicera myndighetssamverkan.
Sensorer registrerar ofta personuppgifter och dessa far
enligt dataskyddsférordningen endast registreras for
ett sirskilt andamél som bestims av den myndighet
som sitter upp kameran. Om myndigheten i friga
delar med sig av personuppgifterna behandlas
personuppgifterna plotsligt for ett annat dndamal
dn det ursprungliga, vilket alltsi kan vara otillatet.
Dataskyddférordningen ligger dven till grund for
den nya kamerabevakningslagen som medfor att
myndigheter, med nigra undantag, maste soka
tillstdnd for att fa sitta upp sensorer.

Sammanfattningsvis  blir
myndigheter nir det giller sensorer juridiskt
komplicerad men inte omajlig. Det dr foljakeligen
viktigtattjurister tillits komma in tidigt i utvecklingen

samverkan mellan

av metoder och tekniker f6r sensorsamverkan,



det vill siga redan under planeringsstadiet pd
myndigheterna. I det tidiga skedet kan tekniken och
metoderna fortfarande anpassas till vad som giller
enligt juridiken s att samverkan kan ske pa ett bade
framgangsrikt och rittsligt korreke sitt. Planering
for samverkan mellan myndigheterna nir det giller
sensorer bor ske pa forhand, det vill siga innan det
operativa behovet uppstar.

ORGANISATORISKA UTMANINGAR

Att samverka med sensorer och sensordata ir
komplext eftersom det dr flera perspektiv som
maste beaktas, till exempel teknisk kompabilitet,
lagstiftning, informationssikerhet och inte minst
metoder och verksamhetsprocesser. Alla myndigheter
maste inte gora likadant, men hur man interagerar
och genomfér gemensamma aktiviteter bor vara
likartat.

Eftersom sensorsamverkan i grunden handlar
om tekniskt utbyte si dr det dessutom svirt att
improvisera. Teknisk samverkan kriver forberedelser.
Men att forbereda sensorsamverkan ér svart eftersom
det inte finns ndgon enskild del av staten som har det
overgripande ansvaret 4ven om alla myndigheter har
till uppgift att stédja varandra.

Samverkan forutsitter att man kan kommunicera
med varandra och att man har forstaelse f6r varandras
verksamheter. Detta i sin tur innebdr att man
behover ha gemensamma begreppsapparater och
kontinuerligt genomfor gemensamma aktiviteter.
Hur man beskriver sensorer och sensordata varierar
mellan myndigheterna, vilket 4r naturligt eftersom
man bedriver olika verksamheter och har olika
syften med sina sensorer. Ett exempel ar att det,
som av Polisen och andra civila myndigheter
kallas for bevakningssystem, inom Forsvarsmakten
benimns underrittelsesystem. Ett annat exempel
ar obemannade flygande farkoster, sisom UAS eller
UAV under myndighetsutévning, som &ven kallas
Remotely Piloted Aircraft System (RPAS) eller allmint
dronare. De olika benimningarna kan anvindas
bade mellan och inom myndigheterna. Semantiska
skillnader leder latt till f6rvirring och missforstand.

En central utmaning ir att veta vad man kan fa st6d
med och av vem. Manga myndigheter dr av olika skal
inte 6ppna med vilka sensorer de har, och inte heller
sensorernas prestanda. Det ar darfor inte praktiske
att gora en sammanstillning med information om

sensorerna. Men genom att fora en kontinuerlig
dialog och 6va tillsammans kommer kunskapen om
varandras formagor att gradvis byggas upp. Dessutom
kommer fortroendet mellan myndigheterna att
oka, vilket stirker samverkansmgjligheterna. Dock
kommer det sannolikt alltid att finnas sirskilda
bevakningsresurser som ir for kinsliga for att dela.
Ett sitt att Gverbrygga skillnaderna mellan
myndigheterna och reducera risken for misstorstind
ir att utforma en gemensam vigledning. En
sadan bor forslagsvis inkludera ett klassificerings-
system (taxonomi) for olika typer av sensorer,
standarder och en

tillimpliga

overgripande
beskriver  vilka

fragestillningar som behéver adresseras och vilken

sensorsamverkansmetod  som

hiansyn som behéver tas vid samverkan. Att diskutera
principiella sensortyper ir inte lika kinsligt som
konkreta tekniska sensorer eftersom prestanda och
eventuella svagheter inte behdver avslojas.

TEKNISKA UTMANINGAR
Sensorer genererar ofta stora mingder sensordata.
Att analysera sensordata manuellt, och hitta kritisk
information i den stora datamingden, ar komplicerat.
Det ir dessutom svart for en minsklig operatér att
uppehalla en koncentration i en sidan uppgift under
en lingre tid. Olika databearbetningstjinster kan
ddrfor vara till hjilp for att stodja operatéren genom
att automatiskt urskilja viss kritisk information.
Dagens sensorer blir alltmer avancerade och kriver
ofta sirskilt utbildade operatorer for att dels hantera
sensorn pa ritt sitt, dels tolka sensordata. Det kommer
antagligen att bli an mer problematiskt allteftersom
nya och mer avancerade sensorer anskaffas. Sannolikt
kommer det framéver inte vara meningsfullt att
endast tillhandahalla sensorn. Det kommer dven
behovas specialutbildad personal. Sensorsamverkan
innebir siledes att man delar pd bade tekniska och
minskliga resurser.

VAGEN FRAMAT

For att sensorsamverkan ska fungera krivs en
forindring i myndigheternas arbetssitt. Overlag
kriver samverkan mellan myndigheter 4ven en
samverkan mellan olika funktioner inom och
mellan de olika myndigheterna, och pé olika nivaer
inom myndigheterna. Detta giller savil utbyte av
information som nir nya metoder och verktyg for
samverkan utvecklas. Férutom att juridiken maste



involveras tidigt i planeringen av hur delning ska ske
rent tekniskt finns det ocksd en nira koppling till
sikerhetsfunktioner hos myndigheterna.

Den snabba tekniska utvecklingen kommer pd
sikt att ge myndigheterna nya férmégor men ocksa
nya utmaningar, gillande tekniska system och
juridiska sporsmal, vilket leder till fragor som: hur
ska myndigheterna hantera mingden sensordata?
Hur ska sensordata anvindas och av vem? Vem idger
informationen? Nir och hur ska den visualiseras?

For att sensorsamverkan ska kunna fungera
under press bor samverkansformer utvecklas under
ordnade forhallanden, fore en eventuell krissituation.
Myndigheter som rimligen kan forvintas std som
avsindare och mottagare av sensordata behover fa en
mojlighet att 6va. Alla olika steg av sensorsamverkan
som dr tinkta att ske i kris méste ocksa fungera vil i
vardagen.

For att komma vidare 4r det nédvindigt att
myndigheter  prioriterar utvecklingen av nya
samverkansformer och engagerar sig i Myndigheten
for samhillsskydd och beredskaps aktiviteter for att
stairka krisberedskapen. Det 4r ocksi nodvindigt
att  myndigheterna  utvecklar en  fordjupad
samverkanskultur dir utbyte av sensordata och
dirtill kopplade resurser ses som nagot sjilvklart och
berikande for det egna ansvarsomradet. For att detta
ska vara mojligt 4r det viktigt att operativa enheter
inom myndigheterna far tillrickligt st6d for att redan
idag utveckla formerna for sensorsamverkan sa att
det under en pégiende kris finns etablerade rutiner
att falla tillbaka pa. Om Sverige sikerstiller detta
kommer totalforsvarsformagan och krisberedskapen
att stirkas avsevirt — utan stora investeringar.
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